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基于终端可信度的路由策略设计与实现

殷安生，张顺颐

（南京邮电大学，江苏 南京 210003）

摘 要：可信路由随着可信网络的发展而兴起，目前的研究主要集中在轻量化网络的路由策略方面，存在的问

题主要有路由算法开销大、应用范围小，且主要以 IPv4 为基础。 提出了一种基于 IPv6 流标签定制的可信路由

方案，在终端的可信评估基础上，通过流识别和流标记实现可信路由策略。 利用前驱 ARP 代理机制设计了一

种基于代理的虚拟链路协议，并设计了原型系统。 实验证明，该协议实现了 IPv6 的流标记路由，提高了信息传

输的安全性和效率。
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Design and implementation of routing strategy
based on terminal trust
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Abstract： With the development of trusted networks， trusted routing emerges. Currently， the research focuses on

the routing strategies of lightweight network. The routing algorithm has the large overhead and small

applications， which is mainly based on IPv4. A trusted routing scheme was presented based on the flow label of

IPv6， which was achieved by adding a flow identification module to TNC（trusted network connection）module. Drawing

on previous proxy ARP， a proxy-based virtual link protocol and prototype system was designed. Experiments show

that this protocol can achieve IPv6 routing based on flow label and improve the security and efficiency of

information transmission.
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1 引言

常规的路由协议都是假设网络中所有的终端皆为可

信终端 ，然而诸如 DoS 攻击 、自私性攻击 、修改序列号攻

击、修改路由跳数攻击、黑洞攻击 ［1］等攻击越来越频繁。 可

信路由是随着可信网络的发展而兴起的研究方向，主要是

指路由协议能够实现流的可信转发。 现有研究利用密码学

机制提出了基于动态源路由协议的 ARIADNE［2］、基于AODV
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图 1 流标签格式

的 SAODV［3］等；参考文献［4］将可信度的机制融入 TORA 路

由协议；参考文献［5］提出了基于模糊理论的 FTSODV 可信

路由协议、基于信息论框架 ［6］的可信路由的方案等。然而基

于密码学的路由算法开销太大，基于目前特定结构的路由

算法应用范围太小，基于信誉度的路由协议多聚焦在路由

器本身的属性，因此这些路由协议都有一定的局限性。 另

外由于目前主流的 IP 地址协议为 IPv4， 因而目前的路由

协议基本都以 IPv4 为基础。

本文提出了一种基于 IPv6 流标签定制的可信路由策

略。 首先计算终端可信度，将计算结果根据安全策略映射

到 IPv6 的流标签上， 路由器在接收到流后， 查看流的标

记，选择合适的转发路径并根据事先设定的策略有区别的

对这些流进行存储转发。

2 基于 IPv6 的流标记方法

在 IPv6 下实现网络流量识别的主要问题在于 IPv6 对

IP 数据报格式和 IP 地址表示方式与 IPv4 不同。 由于采用

分析数据报头的方法可以实现对流量的识别与控制，本文

将对 IPv6 报头中的有关字段进行设计， 从而实现 IPv6 下

的流识别。

在 IPv4 网络中，流的识别和标记可以通过五元组＜源

地址 ，目的地址 ，源端口号 ，目的端口号 ，传输协议＞来标

识，但是在 IPv6 网络中，由于存在分片和加密等行为 ，使

用报头来定位一个流变得不可行。 但是通过定义流标签，

可以通过源地址域、 目的地址域与流标签域来标识一个

IPv6 流。

使用 20 bit 流标签来标识流 ， 考虑到安全和服务质

量，需要使用聚合流，所以使用 2～14 bit 为聚合流标识；14～

20 bit 为单流标识（与源目地址一起标识一个流），流标签

的生命期仍然为 120 s。

流标签格式如图 1 所示，共分为 4 个功能部分：0～2 bit

为标识位；2～8 bit 为终端可信参数 ；9～14 bit 为服务质量

参数；15～20 bit 为单流标识。

使用前两位为标识位，00 表示尽力而为；01 表示所有

路由器都要遵循的标准值 ；10 为自定义 （只在本地有意

义）；11 为保留，未使用。

2～8 bit 为可信网络参数，其中，2～4 bit 为传输路径可

信度，5～8 bit 为终端可信度，可以有 64 种分级策略，基本

满足可信度评估的需要。

实验证明 ［8］，QoS 最重要的参数为传输时延 、抖动 、分

组丢失率，这 3 个参数基本能够表述 QoS 的状态。 可以有

64 种分级策略，能够满足区分服务的要求。

3 基于流标记的可信路由

本文提出的可信路由指的是利用得到的终端和链路

可信度，通过流标记策略对每个流赋予一个可信度。 可信

路由就是在路由器端通过检查流的标识，然后根据设定的

策略执行相应的转发策略，根据不同的安全等级选择不同

的转发路径。 在安全性要求高的网络中按照可信度来确定

路由策略，对于可信等级高的流，设定其优先级比可信度

低的流的优先级高，在路由器中，优先转发可信等级高的

流，如果发生了阻塞，则优先丢弃可信度低的流。

3.1 可信流控策略

整个系统分为两个模块：流标记与管理和基于流识别

的可信路由。 系统首先按照可信网络的实际需求制定安全

策略，根据终端可信度的判决结果划分流类别，设定相应

的流标签值，赋予各安全策略的流相应类别的等级。 然后

按策略管理器提供的分类策略对流进行实时、精确的分类

和处理。 基于可信度的路由器流控模型如图 2 所示。

在执行转发策略时， 根据 IPv6 协议中标识的网络流

类别信息值，综合选择不同的队列管理方法、分组调度方

法和策略选路。 如采用基于可信等级的加权随机早期丢

弃，实现报文按优先级丢弃，防止链路早期拥塞；采用加权

循环调度算法实现多种业务安全等级按策略合理分配带

宽，让权重与依据安全等级分配的带宽成比例，从而提供

不同服务类型的调度转发服务。

路由器在转发时根据业务类的安全／QoS 要求，选择合

适的备选路径进行转发。 对于高安全需求的流量，路由器

会根据流标签值选择保密性强、安全性高、可靠性高的路

径进行转发；对于视频流，就可以选择低时延特性的路径

进行转发；而消耗大量带宽的 P2P 业务则选择尽力而为的

路径进行转发。 路径选择策略可借鉴最高／最低信任法 ［7］，

首先剔除路径中链路信任值低于最低信任阈值的路径，再

从备选路径中选择综合信任值最高的路径。
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图 2 可信策略流控模型

图 3 路由拓扑

3.2 选路算法

选路算法就是根据业务的安全或者 QoS 需求选择相

应的路径。业务的 QoS 需求主要考虑链路的带宽、时延、抖

动、差错率、误码率等，在路由算法上已有很多成熟的模型

或应用，不再赘述。 本文提出了基于终端可信度的路由策

略，主要针对业务的安全需求，就是为有安全要求的业务

提供一条安全的转发链路。 本文设计了一种最大最小值

（max-min）法实现相应的路由策略 ，该方法的设计思想是

在路由拓扑中选择一条综合考虑可信度与链路长度的路

径，也就是尽可能地选择可信度大的节点和链路来转发数

据，同时又不显著增加链路的长度，这里假设链路长度和

分组传输时间成正比。

假设路由拓扑如图 3 所示，其中所有链路和终端（在

这里承担路由功能）的可信度已知。 S 为发送节点，R 为接

收节点，从图 3 中可知，节点的可信度为 0.7，发送节点 S

到 N1 的链路可信度为 0.81。

所有链路都是双向的，也就是说链路可信度体现的是

这条链路上双向通信过程可信任的程度。 在运行路由算法

之前要对路由拓扑进行剪枝，剔除不符合安全要求的终端

和链路，再在剩下的路由拓扑中选择合适的链路。 在这里

通过设置终端可信度和链路可信度的阈值来实现，可信度

的阈值参考流标签中的可信网络参数来确定。 本文设置链

路和终端的可信度阈值为 0.6，如图 4 所示，删除阈值低于

0.6 的链路和终端。

由于采用的是全局信任模型，因此发送节点了解整个

网络中各转发节点的可信度和链路可信度。 在选择转发路

径时，从发送节点出发，首先选择一条最可信的第一步转

发链路，选择时考虑的要点有两个：终端可信度和链路可

信度的和最大；终端可信度和链路可信度的差值最小。 由

于所处网络环境的不同，在计算终端可信度和链路可信度

的和时，链路可信度和终端可信度的重要性可以通过分配

不同的权值来体现，在本文中，为便于理解，将终端可信度
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图 4 路由拓扑剪枝

图 5 转发路径

和链路可信度的权值设置为相同值。

设终端可信度为 tn，链路可信度为 tl，发送节点 S 和接

收节点 R 的可信度在计算时设置为 1。

由节点 S 出发，假设每一条链路和其链接的一端组成

了一条路径，那么该路径的可信度为 tn-tl
tn+tl

。 寻找 S 和 R 之

间的可信路径，就是从 S 出发，首先计算出与 S 相邻的所

有路径的可信度，从中选择一条可信度最高的路径作为 S

的第一步转发路径，然后再从这条路径出发计算与此条路

径相邻的其他路径的可信度，再选择一条可信度最高的路

径，依此类推直到达到节点 R。 在寻路过程中，如果发现待

计算的路径中的终端在已计算的路径中出现过，那么此条

路径不再考虑。 经过计算，在图 5 中 S 到 R 的可信转发路

径为 S→N3→N5→N7→R。

假设每两个相邻终端之间的路径长度取值为 1，在图5

中转发路径长度为 4。 在得到转发路径后，需要判断路径

长度是否超过规定的阈值。 设路径长度阈值为 Ll，其取值

是根据网络的规模来确定的。如果最终选择的路径长度超

过 Ll，那么需要重新选择路径，此时将已选择好的路径从节

点 R 开始向发送节点的方向后退， 根据路径可信度依次选

择次优的路径。 例如在图 5 中，从节点开始寻找次优链路，

为 N7→N4， 再从 N4 开始寻找到节点 R 的最优路径， 找到

N4→N6 的链路，再从出发点利用路径可信度寻找到 R 的最

优路径，最后找到的路径为 N4→N6→R，如果链路长度小于

阈值， 则达到要求， 如仍然超过阈值则从出发寻找次优路

径，以此类推，直到最终找到一条满足条件的路径，其可信

度局部最优且路径长度满足要求。

网络的路由根据心跳算法定时刷新。 假设网络上的终

端或链路可信度发生改变，如果可信度提高则路由暂不更

新，等刷新时间到再重新选路；如果发现有不安全的终端

或链路产生， 也就是某段链路或者终端的可信度低于阈

值，则需要立即重新选路。

3.3 路由协议实现

目前，可信路由研究主要集中在轻量化网络的路由策

略研究方面 ［9-12］，因此本文设计实现了一种轻量化的路由

协议，主要应用于无线网络领域，如 Ad Hoc 网络等。

设计了一种基于前驱 ARP 代理的虚拟链路（virtual link

based on previous proxy ARP，VLPPA）协议。运行 VLPPA 协

议的每个终端首先主动向其邻近节点发送路由维护报文，

使各个终端能够同步网络拓扑信息并主动维护各自的拓扑

表。 在某个终端发起一个路由请求时，它和目的终端通过路

由探测报文和路由可达报文来设置从源终端到目的终端

的一条转发路径上的代理，从而形成一条虚拟链路，供源终

端与目的终端进行通信。 VLPPA 的工作原理如图 6 所示。
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图 7 系统框架结构

图 6 VLPPA 的工作原理

如图 6 所示，由于终端 N1 与终端 N3 不能直接进行通

信，所以当终端 N1 想发送一个数据分组 packet13 给终端 N3

时，只要将 packet13 首先发送到终端 N2，此后再由终端 N2

转发到终端 N3 就可以了。 由于 packet13 在局域网内部首先

会打包成 MAC 帧， 目的 MAC 地址决定了 MAC 帧的发送

方向，因此，应当把 packet13 所在的 MAC 帧的目的 MAC 地

址设为终端 N3 的 MAC 地址，将 packet13 的目的 IP 地址设

为终端 N3 的 IP 地址。 这样，终端 N2 将收到 packet13 之后，

终端 N2 判断此分组的目的 MAC 地址是终端 N2 本身 ，而

目的 IP 地址是其他主机， 因此 packet13 需要路由转发，终

端 N2 将按照相应的路由协议找到 packet13 报文的下一跳。

由于终端 N3 与终端 N2 直连，因此终端 N2 将 packet13 报文

封装成新的 MAC 帧 ， 其目的 MAC 地址设为终端 N3 的

MAC 地址，这样，packet13 将被转发往终端 N3。 上述流程完

成之后，packet13 就能发送到终端 N3。 目前主要的难点在于

如何让终端 N1 得知哪一个下一跳节点能够将packet13 转发

到终端 N3。

不同于一般的 ARP 代理机制， 本文提出了一种前驱

ARP 代理机制。 终端 N1 可以通过路由协议率先获知通往

N3 终端的最短路径上的下一跳节点是 N2， 从而直接将发

往终端 N3 的 packet13 打包成目的 MAC 地址是终端 N2 的

MAC 地址的 MAC 帧，于是不必收到终端 N2 发回的用于伪

装代理的 ArpReply 报文 ，packet13 就被直接发送到终端

N2。 之后再由 N2 转发往终端 N3。 这种不需收到 ARP 应答

报文即可先行设定 ARP 代理的方式称为前驱 ARP 代理。

终端 N2 就是终端 N1 的一个代理终端。

3.4 系统架构

本节实现了一个基于 VLPPA 协议的软件路由器来组

建多跳 IP 无线网络，构建了一个网络实验平台加以验证，

系统框架结构如图 7 所示。
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图 8 路由建立时间（平均路径长度）

图 9 路由建立时间（平均邻居节点数）

VLPPA 路由软件运行于用户级 ， 通过调用底层的

Winpcap 提供的各种接口函数来完成对物理层网卡的各

种控制操作。

VLPPA 路由软件主要包括三大模块以及 3 张表：数据

分组监听模块、VLPPA 路由维护模块和 IP 报文转发模块；

拓扑表、链路状态表和前驱 ARP 代理表。 数据分组监听模

块利用 Winpcap 驱动接口函数，实时捕获所有经过网卡端

口的数据分组，并对其进行分析。 适配器获取数据分组之

后， 数据分组监听模块将启动， 并判断其是否为 ARP 分

组，然后提交给 ARPPacketProc 函数进行处理，该函数主要

判断该数据分组是否为路由请求。 然后判断是否为 IP 数

据分组，如果是，则提交给 IP 报文转发模块进行相应的处

理；如果不是，再判断该分组是否为路由控制报文。 如果

是，则将其提交给路由控制模块进行处理；否则，将其提交

给超时处理模块或异常处理模块。

4 实验结果分析

本文设计了一种无线网络中的实验环境，假设网络中

存在善意终端和恶意终端 ， 恶意终端可能会发起灰洞 、

DDoS、诽谤攻击等。 设定实验环境中共有 100 个终端，以

参考文献［10］中汇总的实验参数作为默认的参数。

选择经典的路由协议 GPSR［13］以及一个轻量化的路由

协议 TSRF［10］进行比较。 TSRF 协议是一个轻量化的抵御各

种恶意攻击的路由框架，基于信任值实现，路由建立的过程

主要包括获取信任及传统的路由发现机制。由于 GPSR协议

没有获取信任值，所以其路由建立时间很短，但如果加入

信誉值广播的过程，则需要极大时间来建立路由。 TSRF 协

议基于半环理论寻找最优路径， 节省了重复计算的时间。

而 VLPPA 协议使用前驱 ARP 代理协议，由于前驱 ARP 代

理机制选取代理节点时不是通过代理节点本身返回 ARP

应答报文来设定， 而是相应的路由协议在源节点端设定，

省去了 ARP 应答过程带来的开销，节省了路由建立时间。

根据最大最小法来选择链接，节省了全局广播的过程和时

间。 从图 8 可以看出，在和 GPSR+TSRF 协议比较时，当平

均路由长度达到 8 时 ，VLPPA 协议能节省 45%的路由建

立时间。 从图 9 可以看出， 当平均邻居节点数量达到 14

时，VLPPA 协议能够节省 32.2%的路由建立时间。 VLPPA

协议通过流标签来建立路由，所以相对 TSRF 协议来说其

收敛速度更快。

为了验证 VLPPA 协议的安全性， 假设恶意终端会发

起灰洞、DDoS、诽谤攻击等，各类攻击占比相同。 在图 10

中， 比较以不同速率发起恶意攻击时路由的恢复时间，为

便于计算， 假设终端一发生恶意攻击行为即被系统发现。

从图 10 可以看出， 在短时间内恶意节点发起攻击并被检

测到的数量越多，路由恢复时间越长，这是由于单位时间

内恶意终端不断产生，导致路由不断重选路，这样平均选

路时间就会不断增加，极端情况甚至会产生路由震荡。 同

时随着时间的增加，恶意终端越来越多，路由拓扑越来越

简单，路由恢复的时间又越来越短。 与 TSRF 相比，随着恶

意节点的增多，VLPPA 能较早摆脱恶意行为的影响， 最终

减小了路由选路的时间。

假设到第 2 s 时 ， 恶意终端发起攻击 （包括灰洞 、

DDoS、诽谤攻击等），各类攻击占比相同。 以恶意终端成功

丢弃一个路由数据分组或成功进行了垃圾数据分组的发

送为攻击成功，验证了不同攻击速率下，本路由协议对恶

意行为的抑制效果，结果如图 11 所示。

从图 11 可以看出，随着路由策略的执行，不断剔除有

恶意行为的终端，其对网络恶意行为的抑制效果明显。 在
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图 10 不同攻击速率下的重路由时间

图 11 VLPPA 协议对恶意行为的抑制效果

图 12 平均分组发送成功率

本文设置的可信度阈值为 0.6，如果增加可信度阈值，那么

可以增强对恶意攻击行为的抑制，但同时带来的是对路由

路径的破坏和路由转发时间的提高。

利用分组发送成功率来检验算法的应用效果，以分组

平均转发成功率为指标，假设恶意终端占比为 50%，如图12

所示 ，到第 10 s 时 ，恶意终端发起攻击 ，从图 12 可以看

出，VLPPA 协议能够有效地确保数据分组的传送。

如图 12 所示， 随着时间增加， 不考虑终端信誉值的

GPSR 协议的安全性急剧下降， 而 TSRF 协议在发现恶意

终端时能快速发起一个路由更新以发现一个可信路径，然

而 TSRF 协议只是寻找一个局部最优解 ， 所以和使用

max-min 法的 VLPPA 协议相比，其分组丢失率要更高。

5 结束语

本文提出一种基于 IPv6 和流标记的可信路由策略 ，

对不同终端在网络中的流 ，根据其可信度的差别制定不

同的策略 。 通过和其他无线路由协议的比较 ， 证明

VLPPA 协议切实可行 ， 且在效率和安全性上都有提高 。

下一步的工作主要集中在提高路由在大规模网络中的适

应性。
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